Zarzadzenie nr 29/2024
Rektora
Akademii Wychowania Fizycznego im. Polskich Olimpijczykéw we Wroctawiu
z dnia 3 czerwca 2024 roku

w sprawie: realizacji wprowadzonych stopni alarmowych.

na podstawie: art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (j.t. Dz.U. z 2023 r. poz. 742 z pézn. zm.) w zwigzku z zarzagdzeniem nr 57
z dnia 31 maja 2024R., Prezesa Rady Ministréw w sprawie wprowadzenia stopnia
alarmowego BRAVO na catym terytorium Rzeczypospolitej Polskiej i zarzadzeniem nr 59
z dnia 31 maja 2024r., Prezesa Rady Ministrow, w sprawie wprowadzenia stopnia
alarmowego BRAVO-CRP na catym terytorium Rzeczypospolitej Polskiej,

zarzadzam, co nastepuje:

§1
Kierownikom jednostek organizacyjnych Uczelni nakazuje wykonanie nastepujgcych
czynnosci:

a. poinformowanie podlegtych pracownikbw o wprowadzeniu drugiego stopnia
alarmowego BRAVO oraz drugiego stopnia BRAVO — CRP na catym terytorium RP od
dnia 1 czerwca 2024 r. od godz. 00:00 do dnia 31 sierpnia 2024 r. do godz. 23:59;

b. poinformowanie pracownikdw o obowigzku zachowania zwigkszonej czujnosci
w stosunku do os6b zachowujacych sie w sposéb wzbudzajacy podejrzenia;

c. poinformowanie pracownikow o obowigzku informowania swoich przetozonych lub
pracownikow ochrony o znalezieniu podejrzanych przedmiotéw, paczek czy pojazdéw
pozostawionych na terenie Uczelni;

d. wzmocnienie systemu kontroli poczty i przesytek dostarczanych do Uczelni;

e. dokonanie przegladu wszystkich procedur i zarzadzen, szczegétowych wymagan
osobowych ilogistycznych oraz zadan zwigzanych z prowadzeniem stopni
alarmowych;

f. sprawdzenie dziatania wszelkich instalacji alarmowych oraz srodkéw tgcznosci;
sprawdzenie zabezpieczenia i zamkniecia wejs¢ do budynkéw i pomieszczen
zwtaszcza tych rzadko lub nie uzywanych regularnie.

§2

Kierownika Centrum Informatycznego oprécz powyzszych zadan zobowigzuje do:
a. zapewnienia gotowosci do niezwlocznego podejmowania dziatan przez
administratorow systemow kluczowych;
b. wprowadzenia dyzuréw administratoréw systeméw kluczowych;
c. prowadzenia kompleksowej ochrony danych poprzez ,brame ogniowg” i ochrone
sieci;
d. wprowadzenia ograniczenia w otwieraniu zatgcznikéw z poczty internetowe;j;
wprowadzenia ograniczenia ilosci uzytkownikéw Internetu;
dokonania przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci
ich wykorzystania w wypadku zaistnienia ataku;
g. przegladu i przygotowania sie do uruchomienia planéw umozliwiajgcych zachowanie
ciggtosci dziatania po wystgpieniu potencjalnego ataku;
h. dokonania przegladu i audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej;
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przygotowania sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego bezawaryjnego zamkniecia;
biezgcego informowania Kierownika ZSNiO o pojawiajgcych sie zaktéceniach.

§3

Dyrektora Dziatu Eksploatacji i Wynajmu Obiektéw oprécz powyzszych zadan zobowigzuje

do:

a.
b.

wzmozenia kontroli os6b i pojazdéw poruszajgcych sie po terenie uczelni;
poinstruowania osob odpowiedzialnych za poszczegdlne obiekty i budynki oraz
portierdw o szczegdlnych wymaganiach w zwigzku wprowadzonymi stanami
alarmowymi;

sprawdzenia stanu zabezpieczen wszelkich pomieszczen;

zobowigzanie portierow i pracownikdéw ochrony do dopytywania o cel pobytu os6b
pojawiajgcych sie w budynkach i na terenie uczelni;

zwracanie szczegodlnej uwagi na osoby zachowujgce sie w sposéb wzbudzajgcy
podejrzenie, oraz przedmioty i rzeczy pozostawione bez opieki;

biezgcego informowania Kierownika ZSNiO o pojawiajgcych sie zaktéceniach.

§4

Kierownika ZSNiO zobowigzuje do:

a.

b.

wzmozenia nadzoru nad stanem bezpieczenstwa fizycznego dokumentacji
Kancelarii Niejawnej oraz STI;
Scistego wspoétdziatania z innymi komérkami organizacyjnymi Uczelni oraz

Wydziatem Bezpieczenstwa i Zarzadzania Kryzysowego Urzedu Miejskiego
Wroctawia;

przygotowywania i sktadania raportéw do MNiSW.
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Wprowadzam dyzury w trybie alarmowym Dyrektora ds. Informatyzacji i Rozwoju Uczelni
oraz Kierownika Centrum Informatycznego jako oséb uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

§6

Wykonanie Zarzgdzenia powierzam kierownikom poszczegolnych jednostek organizacyjnych.

8§7

Nadzér nad realizacjg zarzadzenia powierzam Petnomocnikowi Rektora ds. Ochrony
Informac;ji Niejawnych.



§8

Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujacg od 1 czerwca 2024 r.,
od godz. 00.00 do dnia 31 sierpnia 2024 r., do godz. 23:59.

Rektor
Akademii Wychowania Fizycznego
im. Polskich Olimpijczykéw
we Wroctawiu

prof. dr hab. Andrzej Rokita



