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1. WSTEP
1.1. INFORMACJE OGOLNE

Niniejszy dokument zostat opracowany w celu zapewnienia prawidiowosci wdrozenia
i zabezpieczenia procesu przetwarzania danych osobowych w Akademii Wychowania Fizycznego we
Wroctawiu oraz kompleksowosci rozwigzan w przedmiotowym obszarze. Gtéwnym celem
wprowadzenia ,,Polityki bezpieczedstwa" jest zapewnienie zgodnosci dziatania Akademii
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych).

1.2. CELE POLITYKI
Celami Polityki Bezpieczenstwa s3:

e zapewnienie zgodnosci dziatalnosci Uczelni z przepisami powszechnie obowigzujacego
prawa, w zakresie bezpiecznego przetwarzania informacji i ich reprezentacji w postaci
danych przetwarzanych w systemach informatycznych bedacych wfasnoscig Ilub
utrzymywanych przez Uczelnie,

e zapewnienie wytycznych w celu wifasciwego bezpieczenstwa informacji w ramach
realizowanych procesdw administracyjnych, dydaktycznych oraz naukowych oraz
bezpieczenstwa danych w ramach utrzymywanych systemdw informatycznych.

e przeciwdziatanie incydentom bezpieczenistwa informaciji,

o ksztattowanie swiadomosci pracownikéw w zakresie koniecznosci przestrzegania zasad
bezpieczenstwa informacji,

e wspieranie podstaw bedgcych elementem budowy i stosowania w Uczelni dobrych praktyk
w zakresie bezpieczenstwa informacji,

e dbanie o interes Uczelni w odniesieniu do przetwarzanych Informacji,

e zapewnienie w odniesieniu do przetwarzanych informacji chronionych odpowiedniego
poziomu atrybutéw bezpieczeristwa zgodnie wymaganiami poufnosci, dostepnosci,
integralnosci i rozliczalnosci.

1.3. ZAKRES INFORMACIJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ ZAKRES ZASTOSOWANIA

Polityka Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych oraz ich
zabezpieczenia przed nieuprawnionym dostepem.

Na Polityke Bezpieczenstwa sktadajg sie nastepujace informacje:

e Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych.

e Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Uczelni.

e Rejestr ryzyka.

e Rejestr czynnosci przetwarzania.
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Opis struktury zbioréow danych wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi.

Sposodb przeptywu danych pomiedzy poszczegdlnymi systemami.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

1.4. WYJASNIENIE UZYWANYCH TERMINOW
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2.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takle jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

Poufnos¢ danych - wiasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

System informatyczny - zespdl wspodtpracujgcych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzadzi programowych zastosowanych w celu przetwarzania
danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkdéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza.

Dokumentacja przetwarzania danych - dokumentacja opisujgca sposdb przetwarzania
danych osobowych oraz S$rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrona.

Polityka Bezpieczenstwa - ,Polityka bezpieczernstwa i instrukcja zarzgdzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych".

ADO - Administrator Danych Osobowych,

IOD - Inspektor Ochrony Danych.

ASI - Administrator Systemow Informatycznych.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

PODMIOTY ZAANGAZOWANE W PROCES OCHRONY DANYCH OSOBOWYCH W UCZELNI

2.1. ADMINISTRATOR DANYCH OSOBOWYCH

Do obowigzkéw Administratora Danych Osobowych (ADO) nalezy m. in.:
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wdrozenie odpowiednich i skutecznych srodkdw oraz wykazanie, ze czynnosci przetwarzania
sg zgodne rozporzadzeniem oraz, ze s3 skuteczne. Srodki te powinny uwzgledniaé charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych.
wspotpraca z organem nadzorczym,

udostepnianie organowi nadzorczemu rejestrow w celu monitorowania operacji
przetwarzania,

wdrozenie $rodkéw minimalizujgce ryzyko. Srodki takie powinny zapewnié¢ odpowiedni
poziom bezpieczenstwa, w tym poufnosci oraz uwzgledniaé stan wiedzy technicznej oraz
koszty ich wdrozenia w stosunku do ryzyka i charakteru danych osobowych podlegajgcych
ochronie.

2.2. INSPEKTOR OCHRONY DANYCH

Do uprawnien i obowigzkéw Inspektora Ochrony Danych (IOD) nalezy m. in.:

staty nadzér nad trescig Polityki Bezpieczenstwa,

nadawanie poszczegdlnym pracownikom upowaznien do przetwarzania danych osobowych,
nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

prowadzenie aktualnej ewidencji oséb upowaznionych do przetwarzania danych osobowych
we wszystkich zbiorach oraz nadzér nad prowadzeniem rejestru nadanych uprawnien do
przetwarzania danych w systemach informatycznych,

nadzér nad fizycznym zabezpieczeniem obszaréw, w ktérych przetwarzane sg dane
osobowe,

monitorowanie przestrzegania RODO, innych przepisdow Unii lub panstw cztonkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania,

udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania,

wspotpraca z organem nadzorczym,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach,

petnienie roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych,

szacowanie ryzyka wtasciwe dla przetwarzania,

prowadzenie rejestru czynnosci lub rejestru kategorii czynnosci.

2.3. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Administratorem Systemow Informatycznych (ASI) jest osoba odpowiedzialna za sprawnos¢,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego do przetwarzania
danych osobowych (administrator sieci lokalnej, systemu operacyjnego, bazy danych itp.).

Do uprawnien i obowigzkdw ASI nalezy m. in.:

nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,
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nadzér nad stosowaniem Srodkdw zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi
0s0b niepowotanych do tych systeméw,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych.

2.4. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWVCH

1.

Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobowigzana
jest do ich ochrony w sposéb zgodny z przepisami RODO.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Akademia, jako Administrator Danych Osobowych moze powierzyé przetwarzanie danych
osobowych innemu podmiotowi w drodze umowy.

Do uméw zawieranych z podmiotami zewnetrznymi, przy realizacji ktorych istnieje
prawdopodobiedstwo dostepu do pomieszczen lub informacji i danych podlegajgcych
ochronie powinny zosta¢ wtgczone klauzule:

e dotyczace obowigzku ochrony tych informacji przez strony umowy zaréwno w trakcie

trwania umowy, jak i po jej ustaniu,

e ograniczenia dostepu do informacji wytacznie do 0séb zwigzanych z realizacjg umowy,
e zakazu ujawniania danych,
e odpowiedzialnosci w przypadku naruszenia bezpieczenstwa danych zaréwno przez

podmiot jak izatrudnionych pracownikow.

Projekty umoéw powierzenia przetwarzania danych osobowych innemu podmiotowi nalezy
opiniowad u 10D.

Jednostki organizacyjne, w ktdrych zawierane s3 umowy powierzenia przetwarzania danych
osobowych zobowigzane sg do prowadzenia rejestru umow powierzenia.

Podmiot, ktoremu powierzono przetwarzanie danych osobowych moze przetwarzac te dane
wytgcznie w zakresie i celu przewidzianym w umowie, ponosi rowniez odpowiedzialnos¢ za
zachowanie wszelkich wymogow wynikajacych z przepiséw prawa w zakresie ochrony danych
osobowych, w szczegdlnosci zastosowanie wymogow technicznych i organizacyjnych do
zabezpieczenia przedmiotowych danych.

OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY PRZETWARZANIU DANYCH
OSOBOWVCH

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialnos¢ ponosi kazdy pracownik majgcy dostep do danych.

Pracownicy majacy dostep do danych osobowych nie mogg ich ujawniaé zaréwno w miejscu
pracy, jaki poza nim, w sposdb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem
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w zakresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania
danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani s3 do stosowania zasady tzw. ,,czystego biurka". Zasada ta oznacza nie
pozostawianie materiatdw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny
dostep do nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest
na swym stanowisku kazdy z pracownikéw.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajacych dane
osobowe musi odbywac sie w sposdb uniemozliwiajgcy odczytanie zawartej w nich tresci, np.
z wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo
i zwrot materiatéw zawierajgcych dane osobowe odpowiada w tym przypadku osoba
dokonujaca ich wyniesienia oraz jej bezpos$redni przetozony.

Przebywanie o0sdb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane s dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych, chyba, ze dane te sg w odpowiedni sposdb zabezpieczone przed dostepem.
Pracownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzgcych w skfad obszarow, w ktdrych przetwarzane sg dane osobowe w czasie ich
chwilowej nieobecnosci w pomieszczeniu pracy, jak i po jej zakoniczeniu, a klucze nie mogg by¢
pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dotozenia nalezytej
starannosci w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

. INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWVCH

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwtocznie powiadomic¢ IOD w przypadku stwierdzenia naruszenia:

e zabezpieczenia systemu informatycznego,

e technicznego stanu urzadzen,

e zawartosci zbioru danych osobowych,

e ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej moggacej wskazywac na naruszenie
zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.).

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okre$lonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujacego
ten przypadek, wszczyna sie postepowanie dyscyplinarne.

W razie niemozliwosci zawiadomienia 10D lub osoby przez niego upowaznionej, nalezy
powiadomic bezposredniego przetozonego.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych 10D lub upowaznionej
przez niego osoby, nalezy:
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e niezwtocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkdéw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcoéw,

e rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

e zaniecha¢, o ile to mozliwe dalszych planowanych przedsiewzie¢, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

e podjg¢ inne dziatania przewidziane i okreSlone w instrukcjach technicznych

i technologicznych stosownie do objawéw i komunikatéw towarzyszgcych naruszeniu,

e podjgé¢ stosowne dziatania, jesli zaistniaty przypadek jest okres$lony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

e zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do zaistniatego
przypadku,

e udokumentowad wstepnie zaistniate naruszenie,

e nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D lub
osoby upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, IOD lub osoba

go zastepujaca:

e zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania majgc
na uwadze ewentualne zagrozenia dla prawidtowosci pracy AWF,

e moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktdra moze posiadac informacje zwigzane z zaistniatym
naruszeniem,

e rozwaza celowosc i potrzebe powiadamia o zaistniatym naruszeniu ADO,

e nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Uczelni.

IOD dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport, ktéry powinien

zawiera¢ w szczegdlnosci:

e wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

e okreslenie czasu i miejsca naruszenia i powiadomienia,

e okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

e wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

e wstepng ocene przyczyn wystgpienia naruszenia,

e cene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Raport, o ktéorym mowa w pkt.6, |IOD niezwtocznie przekazuje Administratorowi Danych, a

w przypadku jego nieobecnosci osobie uprawnione;j.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu IOD zasiega

niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje sie do

kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej, zespotowej analizy

prowadzonej przez Kierownictwo Uczelni, 10D, Petnomocnika ds. Ochrony Informac;ji

Niejawnych.
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Analiza, o ktérej mowa w ust. 9, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsiewziec¢
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.

SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

ADO jest obowigzany do zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych w systemach informatycznych Uczelni, a w szczegdlnosci:

e zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
e zapobiegac przetwarzaniu danych z naruszeniem RODO oraz zmianie, utracie, uszkodzeniu
lub zapobiega¢ przed zabraniem danych przez osobe nieuprawniona.

6.1. ZABEZPIECZENIA ORGANIZACYJNE

1.

6.2.

6.3.

N

6.4.

Zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych. I0D zobowigzany jest
prowadzi¢ ewidencje osob, ktdre zostaty zapoznane z niniejszym dokumentem i zobowigzuja
sie do stosowania zasad w nim zawartych.

Kontrolowanie otwierania i zamykania pomieszczern, w ktérych sg przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe, ktdéra rozpoczyna
prace oraz zamknieciu pomieszczenia przez ostatnig wychodzacg osobe.

ZABEZPIECZENIA TECHNICZNE

W pomieszczeniach, w ktdrych znajdujg sie serwery powinna by¢ zamontowana klimatyzacja,
ktdra zapewnia wtasciwg temperature i wilgotnos¢ powietrza dla sprzetu komputerowego.
W pomieszczeniach, w ktérych znajdujg sie serwery zamontowane powinny by¢ czujniki dymu.
W poblizu wejscia do pomieszczenia z serwerami i innym urzgdzeniami powinna znajdowaé
sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste.

Wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacji.

ZABEZPIECZENIA CHRONIACE PRZED UTRATA DANYCH

Odrebne zasilanie sprzetu komputerowego.

Ochrona serwerdw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych UPS.
Ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych, z ktdrych
w przypadku awarii odtwarzane sg dane i system operacyjny. Za proces tworzenia kopii
zapasowych odpowiada ASI lub osoba specjalnie do tego celu wyznaczona.

Ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych.

ZABEZPIECZENIA PRZED NIEAUTORYZOWANYM DOSTEPEM

Wszystkie gniazdka lokalnej sieci komputerowej sg galwanicznie oddzielone od szkieletu sieci
komputerowej. Podtgczenie, (skrosowanie) danego uzytkownika do sieci komputerowej
dokonuje ASI w uzgodnieniu i po powiadomieniu I0D.
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2.  Aby uzyska¢ dostep do systemu, nalezy zwrdci¢ sie do 10D z odpowiednim wnioskiem
w ktérym podane beda dane nowego uzytkownika oraz zasoby jakie ma on mieé
udostepnione.

3. W systemie informatycznym stosowane jest uwierzytelnianie uzytkownika przy pomocy jego
identyfikatora i hasta:

e kazdy uzytkownik systemu przetwarzania posiada swéj unikalny identyfikator,

e uzytkownicy nie mogg uzywac¢ tych samych identyfikatoréw, ani wymienia¢ sie
identyfikatorami,

e kazdy uzytkownik zarzgdza swoimi hastami dla wszystkich identyfikatoréw, ktérych uzywa,

e hasto uzytkownika jest jego wtasnoscig i zna je wytgcznie dany uzytkownik - zabronione
jest przekazywania hasta innym osobom.

6.5. ZABEZPIECZENIA PRZED NIEAUTORYZOWANYM DOSTEPEM PRZEZ INTERNET

W zakresie dostepu z sieci wewnetrznej do sieci rozlegtej Internet stosuje sie firewall, ktéry ma za
zadanie uwierzytelnianie zrédta przychodzgcych wiadomosci oraz filtrowanie pakietéw w oparciu o
adres IP, numer portu i inne parametry. ,,Sciana ogniowa" sktada sie z bezpiecznego systemu
operacyjnego i filtra pakietéw. Ruch pakietéw, ktoéry firewall przepuszcza jest okreslony przez
administratora. Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i sledzi ruch pakietéw
przechodzgcych przez nig. Dostep do sieci jest ustalony indywidualnie dla kazdego uzytkownika na
podstawie wniosku.

6.6. ZABEZPIECZENIA ANTYWIRUSOWE

Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢ skonfigurowane
w sposOb nastepujacy:

e Zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania

antywirusowego.

e Mozliwosc¢ centralnego uaktualnienia wzorcow wiruséw.
System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw publikowanych przez
producenta oprogramowania. Niezaleznie od niniejszych zasad opisanych w ,,Polityce
bezpieczenstwa" w zakresie bezpieczenstwa majg zastosowanie wszelkie wewnetrzne regulaminy
lub instrukcje dotyczgce bezpieczenstwa ludzi i zasobdw informacyjnych oraz indywidualne zakresy
zadan osoéb zatrudnionych przy przetwarzaniu danych osobowych
w okre$lonym systemie.

7. ARCHIWIZACIJA DANYCH

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez
tworzenie kopii awaryjnych i kopii bezpieczeristwa. Za proces tworzenia kopii odpowiada ASI lub
osoba specjalnie do tego celu wyznaczona.

7.1. WYKONYWANIE KOPII

1. Kopie wykonywane sg na tasme, ptyte CD, DVD, zewnetrzne nosniki pamieci lub serwer kopii.
2. Dane systemu wraz z bazg danych kopiowane sg co najmniej raz w tygodniu - tzw. petny
backup bazy danych.
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Kopie awaryjne danych zapisywanych w programie wykonywane sg codziennie - tzw. dump
schematu systemu.

Kopie przechowywane sg w miejscach zapewniajgcych ich odpowiednig ochrone przed
osobami niepowotanymi oraz czynnikami zewnetrznymi mogacymi je uszkodzi¢ (np. kasa
pancerna, serwerownia z kontrolg dostepu).

ASI odpowiedzialny jest za dokonywanie wymiany kopii awaryjnych na aktualne.

AS| podejmuje odpowiednie czynnosci w celu okresowej weryfikacji kopii zapasowych pod
katem ich przydatnosci.

7.2. NISZCZENIE KOPII

1.

w

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapiséw
zawierajgcych dane osobowe.

Niszczenie poprzednich zapiséw powinno odbywac sie poprzez wymazywanie informacji oraz
formatowanie nosnika. Ptyty CD, DVD na ktérych przechowuje sie kopie awaryjne niszczy sie
w sposOb mechaniczny, tak by nie mozna byto uzy¢ ich ponownie.

Poprawnos¢ zniszczenia no$nika magnetycznego powinna by¢ sprawdzona przez 10D.
Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczyé poprzez
przeciecie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.
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ZAtACZNIKI

Zatacznik nr 1

Wzdér upowaznienia do przetwarzania danych

Zatacznik nr 2

Ewidencja 0séb upowaznionych do przetwarzania danych osobowych
Zatacznik nr 3

Wzdr raportu z naruszenia bezpieczeristwa systemu informatycznego
Zatacznik nr 4

Rejestr czynnosci przetwarzania

Zatacznik nr 5

Rejestr Ryzyka

Zatacznik nr 6

Analiza Ryzyka

Inspektor Ochrony Danych

Sporzadzit Zatwierdzit

Wroctaw,
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