Zarzadzenie nr 18/2022
Rektora
Akademii Wychowania Fizycznego we Wroctawiu
z dnia 22 lutego 2022 roku

w sprawie: realizacji wprowadzonego stopnia alarmowego.

na podstawie: art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
i nauce (j. t. Dz. U. z 2021 r. poz. 478 z p6zn. zm.) w zwigzku z zarzgdzeniem nr 40 Prezesa
Rady Ministréw z dnia 21 lutego 2022 r. w sprawie wprowadzenia stopnia alarmowego

zarzadzam co nastepuje:

§1
Kierownikom jednostek organizacyjnych Uczelni nakazuje wykonanie  nastepujgcych
Czynnosci:
a. poinformowaé podlegtych pracownikobw o wprowadzeniu stopnia alarmowego

2o

CHARLIE-CRP na terenie RP od dnia 21.02.2022 od godz. 21.00 do dnia 4.03.2022
do godz. 23.59;
dokonaC przeglagdu wszystkich procedur i zarzgdzen, szczegétowych wymagan
osobowych i logistycznych oraz zadan zwigzanych z prowadzeniem wyzszych stopni
alarmowych;
sprawdzi¢ dziatanie instalacji alarmowych;
sprawdzi¢ dziatanie $rodkoéw tgcznosci funkcjonujgcych na potrzeby systemu
kierowania i zarzadzania.

§2

Kierownika Cl zobowigzuje do kontynuacji  dotychczas realizowanych zadan oraz
do wykonania nowych w ramach stopni BRAVO - CRP i CHARLIE - CRP

a.

c
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zapewni¢ gotowos¢ do niezwitocznego podejmowania dziatan przez administratoréw
systemoéw kluczowych;

wprowadzi¢ dyzury w trybie alarmowym oséb uprawnionych do podejmowania decyzji
w sprawach bezpieczenstwa systemoéw teleinformatycznych;

prowadzi¢ kompleksowg ochrone danych poprzez ,Brame ogniowg” i ochrone sieci;
wprowadzi¢ ograniczenia w otwieraniu zatgcznikéw z poczty internetowej;
wprowadzi¢ ograniczenia ilosci uzytkownikéw Internetu;

dokona¢ przeglagdu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku;

przygotowa¢ sie do uruchomienia planéw umozliwiajacych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku;

dokonac przegladu i audytu planéw awaryjnych oraz infrastruktury teleinformatycznej;
przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego bezawaryjnego zamkniecia.



§3

Dyrektora Dziatu Eksploatacji i Wynajmu Obiektow oprécz powyzszych zadan zobowigzuje
do:
a. instruowania portieréw oraz gospodarzy obiektow i budynkéw o wzmozeniu
czujnosci w zwigzku wprowadzonym stopniem alarmowym;
b. uzgodnienia mozliwosci zwigkszenia zakresu ochrony fizycznej obiektow Uczelni.

§4
Kierownika ZSNiO zobowigzuje do :
a. wzmozenia nadzoru nad stanem bezpieczenstwa fizycznego dokumentacji
Kancelarii Niejawnej oraz STI,

b. wspotdziatania z innymi komdrkami organizacyjnymi Uczelni oraz WBiZK Urzedu
Miejskiego Wroctawia.

§5

Wykonanie Zarzgdzenia powierzam kierownikom poszczegoélinych jednostek organizacyjnych.

§6

Nadzor nad realizacja sprawowac bedzie Kanclerz.

§7

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rektor
Akademii Wychowania Fizycznego
we Wroctawiu

prof. dr hab. Andrzej Rokita



